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Chapitre 3

Système de fichiers Unix

1) Organisation générale d’un S.F.
2) Informations sur les i-noeuds : stat...
3) Gestion des dates :

conversions, internationalisation, changements...
4) Changer de propriétaire : chown...

p. 127 1



3. SYSTÈME DE FICHIERS 3.0

Sommaire suite(1)

5) Effacements : truncate, unlink

6) Liens : link, symlink, readlink...

7) Répertoires : mkdir, rmdir,
opendir, readdir chdir, getcwd...

8) Protections : access, umask, chmod...

9) Maj du superbloc : sync

p. 128 2

3. SYSTÈME DE FICHIERS 3.1 Organisation d’un système de fichiers

Organisation d’un système de fichiers

Rappels :
trois niveaux de descrip-
teurs en mémoire volatile,
qui dépendent de l’usage
par les processus...

Au niveau du disque :
l’information est persistante

 (TdvN)(TdP) processus
Table générale Table des

 processus #10

 processus #5

des fichiers v-noeuds(TdFG)
Table descripteurs

TdFP
flags ptr

TdFP

fd 4
fd 3

indicateurs
état du fichier

position curseur

ptr v-noeud

fd 2
fd 1
fd 0

indicateurs
état du fichier

°°°

position curseur

ptr

ptr v-noeud

flags

°°°

fd 0

taille fichier

fd 1
fd 2
fd 3
fd 4

informations
sur v-noeud

informations
sur v-noeud

informations

taille fichier

informations
sur i-noeud

sur i-noeud
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3. SYSTÈME DE FICHIERS 3.1 Organisation d’un système de fichiers

Organisation d’un système de fichiers suite(1)

système de fichiers

Concept de « système de fichiers »

Q hiérarchie de noms de fichiers disques, répertoires, fi-
chiers spéciaux, liens, tubes nommés...

Q partitionnement des sous-hiérarchies en système de fi-
chiers (file system) ;

Q chaque système de fichiers gère sa propre allocation du
média (gestion des blocs libres) ;
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3. SYSTÈME DE FICHIERS 3.1 Organisation d’un système de fichiers

Organisation d’un système de fichiers suite(2)

Q chaque système de fichiers peut être de technologie dif-
férente des autres : différents modèles de disques, dis-
quette, CD-ROM..., être local ou distant à travers le ré-
seau (montage NFS)

Q chaque système de fichiers peut avoir des propriétés glo-
bales spécifiques : protections, exportations...

Q le montage/démontage d’un système de fichiers sur la
hiérarchie est dynamique :

requêtes mount(2) / umount(2)
commandes (8) / (8)
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3. SYSTÈME DE FICHIERS 3.1 Organisation d’un système de fichiers

Organisation d’un système de fichiers suite(3)

Disque, partition et système de fichiers

Deux niveaux d’organisation :

Q physique : secteurs, pistes, cylindres ;
Q logique : suite de blocs, unités d’allocation (1Ko) ;
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3. SYSTÈME DE FICHIERS 3.1 Organisation d’un système de fichiers

Organisation d’un système de fichiers suite(4)

i-noeud i-noeud i-noeud °°° i-noeud

i-liste

i-noeud i-noeud

S.

bloc pour  boot

B0

super bloc

i-liste
B.

disque 7,3

système de fichiers

partition 1 partition 3partition 2 partition 4

blocs de données et répertoires
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3. SYSTÈME DE FICHIERS 3.1 Organisation d’un système de fichiers

Organisation d’un système de fichiers suite(5)

Si nécessaire, le i-
noeud d’un répertoire
peut repérer plusieurs
blocs de répertoire.

Les blocs de données
et de répertoire sont
de même taille.

( B.D. ) ( B.R. )

nom f. nom f.

i−listeI.N. I.N. I.N.I.N.

( I.N. )

B.D. B.D. B.R. B.R.B.D.

B.R. B.R.

I.N. I.N.
3ème

1er

2ème

S.
B.

i−noeuds blocs de données et répertoires

bloc

bloc

bloc

B0
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3. SYSTÈME DE FICHIERS 3.1 Organisation d’un système de fichiers

Création d’un fichier ou d’un répertoire

Situation avant la
création du répertoire
dir1 et du fichier truc.

( B.D. ) ( B.R. )

i−liste

( I.N. )

I.N. I.N.

B.R.

B.R.

S.
B.

i−noeuds

267 824

.
. .

blocs de données et répertoires

267
824

B0
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3. SYSTÈME DE FICHIERS 3.1 Organisation d’un système de fichiers

Création d’un fichier suite(1)

Situation après la
création du fichier
truc.

( B.D. ) ( B.R. )

i−liste

( I.N. )

I.N. I.N.I.N.

B.D. B.D. B.R.B.D.

B.R.

S.
B.

i−noeuds

267 824

.
. .

blocs de données et répertoires

267

824

B0

156

truc156
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3. SYSTÈME DE FICHIERS 3.1 Organisation d’un système de fichiers

Création d’un répertoire suite(2)

Après la création du
répertoire dir1.

( B.D. ) ( B.R. )

i−liste

( I.N. )

I.N. I.N. I.N.I.N.

B.D. B.D. B.R. B.R.B.D.

B.R. B.R.

549

156 truc

i−noeuds

267 549 824

.

. .

.
. .267

549

blocs de données et répertoires

267

824

.
. .

156 dir1
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3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

Information sur les i-noeuds :
stat, fstat, lstat(2)

Q Syntaxe :
# < >
# < >

Q Retour :
0 si OK,
-1, si erreur

p. 138 12

3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

stat , fstat , lstat suite(1)

Q Sémantique :
Ces 3 primitives rendent l’information d’un
i-noeud dans la structure buf de type stat .

Comme nombre d’autres primitives de nom xxx,
fxxx, stat spécifie le fichier par un nom de chemin
alors que fstat fournit le fd d’un fichier préalable-
ment ouvert.

Comme quelques autres primitives, lstat spécifie le
lien symbolique lui-même, si c’en est un, au lieu du
fichier répéré par le lien symbolique.

p. 139 13



3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

Définition de struct stat

{
type du fichier et permissions
n du propriétaire
n du groupe
taille en octets du fichier, si régulier
date de la dernière modif du i-noeud
date de la dernière lecture du fichier

{ date de la dernière écriture du fichier
n du i-noeud
nombre de liens en dur
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3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

suite(1)

n logique (majeur/mineur) du syst.
de fichier qui contient le fichier
n logique (majeur/mineur)
de l’appareil si le fichier est “spécial”
(situé dans /dev)
taille des blocs d’allocation
nombre de blocs de 512 octets alloués

}
Chaque modification de ces champs affecte .

indique l’espace occupé sur le disque, car il ne peut se déduire
de , à cause des « trous » éventuels.
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3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

Type et permissions : champ st_mode

Le champ est un mot mémoire dont les bits com-
binent deux informations : le type de fichier et les permis-
sions.

Des macros et des masques définis dans < > per-
mettent d’interpréter ces bits.

Le masque extrait les bits des différents types de fi-
chiers et des noms symboliques pour chacuns d’eux : ,

...

Mais il vaut mieux utiliser les macros POSIX qui suivent :
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3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

champ st_mode suite(1)

Q (mode_t t ) /* fichier régulier*/
(mode_t t ) /* répertoire*/
(mode_t t ) /* fichier spécial, (mode caract.)*/
(mode_t t ) /* fichier spécial, (mode blocs)*/
(mode_t t ) /* tube nommé (FIFO)*/
(mode_t t ) /* lien symbolique*/
(mode_t t ) socket

Q Ces macros sont définies ainsi :

# \
& ==
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3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

champ st_mode suite(2)

mode_t : ( cf. open, p. 80 )
set-user-ID
set-group-ID
saved-text (sticky bit )

read , write, execute by user
read by user
write by user
execute/cross by user

p. 144 18

3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

champ st_mode suite(3)

read , write, execute by group
read by group
write by group
execute/cross by group

read , write, execute by other
read by other
write by other
execute/cross by other
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3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

Numéro de propriétaire : st_uid

Q c’est un entier naturel, qui identifie chaque utilisateur sur
une machine ou un domaine (si la table des utilisateurs
est accessible sur un serveur de yellow pages).

Q toutes les informations sur un utilisateur sont définies dans
deux fichiers de texte :

, lisible par tous
, lisible seulement par l’administrateur.

p. 146 20

3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

Table des utilisateurs :
(5), getpwent(3)

Q c’est un simple fichier de texte, champs séparés par un
":", lisible par tous :

Q On peut obtenir les différents champs par getpwent (3) ;
Q Autrefois, contenait aussi les mots de passe

encryptés : aujourd’hui danger de dictionnaires géants.
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3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

Table des mots de passe : (5)
Q c’est un simple fichier de texte, champs séparés par un

":", lisible seulement par l’administrateur :

%

Q Deux premiers champs : nom de connexion et mot de
passe encrypté (cf. )

Q Autres champs : durées en jours (date du dernier chan-
gement du mot de passe, durée de validité, limite de vali-
dité...)

Q L’administrateur peut obtenir les différents champs par sha-
dow(3).

p. 148 22

3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

Usager :
getpwuid(3), struct passwd

Q Syntaxe :
# < >

{
/* nom de login */
/* mot de passe encrypté */
/* UID */
/* GID */
/* nom en clair (gcos historique)*/
/* de l’utilisateur */
/* nom d chemin du shell choisi */

}
p. 149 23



3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

getpwuid suite(1)

Q Retour :
Adresse de la structure résultat, si OK,

, si uid n’existe pas

Q Sémantique : : décode les informations associées à
l’uid donné.

Q Remarque : dans les nouvelles versions de
UNIX, le champ n’est accessible qu’à
l’administrateur.

p. 150 24

3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

Numéro du groupe : st_gid

Q :
c’est un entier naturel, qui identifie chaque groupe
d’utilisateurs sur une machine ou un domaine (si la
table des utilisateurs est accessible sur un serveur
de yellow pages).

toutes les infos sur un groupe sont définies dans un
fichier de texte :
( cf. getpwent, p. 147 )

pour décoder les informations associées à un GID :
( cf. getgrgid, p. 152 ).
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3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

Groupe :
getgrgid(3), struct group

Q Syntaxe :
# < >

{
/* nom du groupe */
/* mot de passe encrypté du groupe */
/* GID */
/* tableau de chaînes terminé par 0 */

/* noms de login des membres du groupe*/
}

p. 152 26

3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

getgrgid suite(1)

Q Retour :
Adresse de la structure résultat, si OK,

, si gid n’existe pas

Q Remarque : dans les nouvelles versions de UNIX,
n’est accessible qu’à l’administrateur.
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3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

Numéros logiques d’appareils :
st_dev, st_rdev

Q :
majeur/mineur du système de fichiers qui contient le fi-
chier considéré.

Q :
majeur/mineur de l’appareil, si le fichier est spécial (nor-
malement placé dans ).

p. 154 28

3. SYSTÈME DE FICHIERS 3.2 Information sur les i-noeuds

Numéros majeur et mineur
Q un n d’appareil (type ) combine :

majeur, correspond à la classe de l’appareil (pilote)
et donne accès aux primitives de manipulation.

mineur, correspond à un numéro d’instance de la
classe, construit dans le répertoire par la
commande (8) ou mieux par le script shell

(8).

On peut séparer les deux valeurs par des macros :
# < >
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3. SYSTÈME DE FICHIERS 3.4 Changement de propriété

Changer le propriétaire et le groupe :
chown, fchown, lchown(2)

Q Syntaxe :
# < > # < >

Q Retour :
0 si OK,
-1, si erreur

p. 177 51

3. SYSTÈME DE FICHIERS 3.4 Changement de propriété

chown, fchown, lchown suite(1)

Q Sémantique :
Changent les UID (propriétaire) et GID (groupe)
d’un fichier créé (avec restrictions).

Mise à jour de ,

chown spécifie le fichier par un nom de chemin et
fchown par un fd de fichier préalablement ouvert.

lchown considère le lien symbolique lui-même, si
c’en est un, au lieu du fichier repéré par celui-ci,
comme le fait chown.
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3. SYSTÈME DE FICHIERS 3.5 Effacement / troncature

Effacement d’un fichier : unlink(2)

Q Syntaxe :
# < >

Q Retour :
0 si OK,
-1, si erreur

p. 179 53

3. SYSTÈME DE FICHIERS 3.5 Effacement / troncature

unlink suite(1)

Q Sémantique :
Efface le lien en dur de nom pathname, si les droits
du processus sur le fichier le permettent.

Décrémente le nombre de liens du i-noeud associé
à pathname.

Si le nombre de liens du i-noeud devient nul, efface
le i-noeud et les blocs de données associés sur le
système de fichier.

p. 180 54



3. SYSTÈME DE FICHIERS 3.5 Effacement / troncature

Troncature un fichier existant :
truncate, ftruncate(2)

Q Syntaxe :
# < > # < >

Q Retour :
0 si OK,
-1, si erreur

p. 181 55

3. SYSTÈME DE FICHIERS 3.5 Effacement / troncature

truncate, ftruncate suite(1)

Q Sémantique :
Tronque le fichier à la longueur indiquée.

Si la longueur length est plus grande que la taille du
fichier, cela crée un trou.

Comme d’habitude, truncate spécifie le fichier par
un nom de chemin et ftruncate par un fd de fichier
préalablement ouvert.

Le i-noeud est inchangé par cette primitive : seuls
des blocs de données sont éventuellement libérés.

p. 182 56



3. SYSTÈME DE FICHIERS 3.6 Gestion des liens

Établissement d’un lien en dur : link(2)

Q Syntaxe :
# < >

Q Retour :
0 si OK,
-1, si erreur

p. 183 57

3. SYSTÈME DE FICHIERS 3.6 Gestion des liens

link suite(1)

Q Sémantique :
Crée un lien en dur de nom newpath sur le i-noeud
atteint par le nom pathname.

Le nombre de liens du i-noeud est incrémenté.

newpath doit être un nom du même système de
fichiers que le i-noeud atteint par pathname.
(sinon, il faut utiliser un nom symbolique)

p. 184 58



3. SYSTÈME DE FICHIERS 3.6 Gestion des liens

link suite(2)

Avantages des liens en dur/liens symboliques :

Q efficacité : pas besoin d’ouvrir un fichier de lien;
Q le changement ou l’effacement du nom pathname est sans

incidence sur le lien : pas de “lien en l’air”.
Q le compteur de liens permet de savoir s’il y a des aliasings

(mais il faut faire un parcours récursif pour les trouver).

p. 185 59

3. SYSTÈME DE FICHIERS 3.6 Gestion des liens

Établissement d’un lien symbolique :
symlink(2)

Q Syntaxe :
# < >

Q Retour :
0 si OK,
-1, si erreur

p. 186 60



3. SYSTÈME DE FICHIERS 3.6 Gestion des liens

symlink suite(1)

Q Sémantique :
Crée un lien symbolique de nom newpath sur le nom
path.

newpath est un fichier à part entière, avec son i-
noeud et son entrée dans un répertoire; les don-
nées du i-noeud contiennent le nom path.

p. 187 61

3. SYSTÈME DE FICHIERS 3.6 Gestion des liens

symlink suite(2)

Avantages des liens en dur / liens symboliques :

Q lisibilité : on voit l’aliasing de manière symb.
Q généralité : on peut poser des liens symboliques sur des

fichiers situés sur d’autres systèmes de fichiers, même
distants.

Inconvénients des liens symboliques :

Q inefficacité, mais très acceptable aujourd’hui (caches).
Q possibilité d’avoir des “liens en l’air” si le nom d’origine

path est modifié ou effacé.
p. 188 62



3. SYSTÈME DE FICHIERS 3.6 Gestion des liens

Lecture d’un lien symbolique : readlink(2)

Q Syntaxe :
# < >

Q Retour :
nb d’octets lus si OK,
-1, si erreur

p. 189 63

3. SYSTÈME DE FICHIERS 3.6 Gestion des liens

readlink suite(1)

Q Sémantique :
Lit la chaîne de caractères représentant le lien sym-
bolique pathname .

Cette primitive est nécessaire car la plupart des pri-
mitives réalisent un “dérepérage” automatique, en
particulier open.

readlink combine un open sans dérepérage avec
un read , comme symlink combine un creat avec un
write.
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3. SYSTÈME DE FICHIERS 3.6 Gestion des liens

Traitement des liens symboliques
Selon les primitives, certaines manipulent le fichier repéré par
un lien symbolique et d’autres le lien lui-même :

Primitive traite le lien sym-
bolique

traite le fichier re-
péré par le lien

access
chdir
chmod
chown
creat
exec
lchown
link

p. 191 65

3. SYSTÈME DE FICHIERS 3.6 Gestion des liens

Traitement des liens symboliques suite(1)

Primitive traite le lien sym-
bolique

traite le fichier re-
péré par le lien

lstat
mkdir
mkfifo
open
opendir
pathconf
readlink
remove(3)
rename
stat
truncate
unlink
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3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

Création d’un répertoire : mkdir(2)
Q Syntaxe :

# < > # < >

Q Retour :
0 si OK,
-1, si erreur

Q Sémantique :
mkdir crée un répertoire avec les deux entrées pré-
définies “.” et “. .”
Les permissions d’utilisation du répertoire sont pré-
cisées par mode.

p. 193 67

3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

Permissions d’un répertoire suite(1)

Le sens des indicateurs de permission diffère de ceux des
fichiers ordinaires :

Q indique que les fichiers créés dans ce répertoire
hériteront de son GID.
Exemple : , répertoire d’un projet : ˜ ...

Q indique une restriction pour effacer ou renom-
mer un fichier du répertoire, même si les droits d’écriture
sont mis.
Exemple :

Q indique le droit de traversée du répertoire et non
de son exécution.
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3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

Lecture d’un répertoire :
opendir, readdir, rewinddir, closedir(3)

Q Sémantique générale :
ces primitives ne sont pas des appels système, mais
des primitives de la bibliothèque.

un répertoire est d’abord un fichier,
avec son i-noeud , donc lisible par read .

p. 195 69

3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

opendir, readdir, rewinddir, closedir suite(1)

Q opendir ouvre le répertoire, crée une structure abstraite
placée dans la mémoire du processus qui gère un cur-
seur secret pour le parcours, puis appelle rewinddir .

Q readdir lit l’entrée courante associée au curseur (s’il en
reste à lire), puis avance le curseur sur l’entrée suivante.

Q rewinddir démarre un nouveau parcours : place le cur-
seur en tête. (nom mal choisi !!).

Q closedir ferme le répertoire et libère la structure abs-
traite utilisée pour le parcours.
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3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

opendir(3)

Q Syntaxe :
# < >
# < >

Q Retour :
pointeur si OK,
NULL, si erreur

Q Sémantique :

Ouvre le répertoire en lecture et rend un pointeur
sur une structure abstraite .

p. 197 71

3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

readdir(3), struct dirent

Q Syntaxe :

{ /* i-noeud */
+ /* filename*/

/* autres champs (non POSIX)˜: cf. < >*/

Q Retour :
ptr si OK,

si fin de parcours,
-1, si erreur

p. 198 72



3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

readdir suite(1)

Q Sémantique :
Rend une adresse de qui contient
toutes les informations sur l’entrée courante du ré-
pertoire, repérée par le curseur dp ( ).

Avance le curseur sur l’entrée suivante du réper-
toire.

p. 199 73

3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

rewinddir(3)

Q Syntaxe :

Q Retour : pas d’erreur détectée,

Q Sémantique :
Place le curseur de parcours de la structure abs-
traite repérée par dp (initialisé par un
opendir précédent) sur la 1ère entrée du répertoire.

p. 200 74



3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

closedir(3)

Q Syntaxe :

Q Retour :
0 si OK,
-1, si erreur

Q Sémantique :
Ferme le répertoire et libère la structure repérée par
dp ( ).

p. 201 75

3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

Destruction d’un répertoire : rmdir(2)

Q Syntaxe :
# < >
# < >

Q Retour :
0 si OK,
-1, si erreur

p. 202 76



3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

rmdir suite(1)

Q Sémantique :
rmdir décrémente le nombre de liens en dur du ré-
pertoire s’il est vide;

Comme unlink , l’espace disque ne sera libéré que
s’il n’y a plus de liens en dur.

p. 203 77

3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

Changer le répertoire courant :
chdir, fchdir(2)

Q Syntaxe :
# < >

Q Retour : 0, si OK, -1, si erreur

Q Sémantique :
chdir change le répertoire de travail du processus
courant.

fchdir agit comme chdir, mais à partir d’un fd.

p. 204 78



3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

Donner le répertoire courant : getcwd(2)

Q Syntaxe :

Q Retour :
adresse de buf si OK,
-1, si erreur

Q Sémantique :
getcwd donne le nom de chemin absolu du réper-
toire de travail.
L’appel doit fournir le tampon pour récupérer le ré-
sultat.

p. 205 79

3. SYSTÈME DE FICHIERS 3.7 Gestion des répertoires de fichiers

Changer le nom ou la position d’un fichier :
rename(2)

Q Syntaxe :

Q Retour :
0, si OK,
-1, si erreur + errno

Q Sémantique :
renomme un fichier (ou un lien symbolique), en le
déplaçant éventuellement vers un autre répertoire.
écrase le lien newpath si nécessaire.
c’est la primitive utilisée par la commande mv.

p. 206 80



3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Gestion des protections

Le droit d’un processus à manipuler un fichier dépend :

Q des identités des responsables du processus : proprié-
taire ou son groupe, réel ou effectif... ;

Q de la manipulation envisagée : lecture, écriture, exé-
cution, traversée, effacement, création, changement d’un
droit...

Q du type de fichier : régulier (ordinaire) ou répertoire ;
Q des permissions placées dans le i-noeud du fichier :

, , , ...

p. 207 81

3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Identités associées au processus

Identités réelles :

Q obtenues lors de (1) (jamais modifiées, sauf si SU ) :

RUID real user ID identité user
RGID real group ID identité group

p. 208 82



3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Identités associées au processus suite(1)

Identités effectives :

Q utilisées pour les protections, ( peuvent varier )

EUID effective user ID identité user
EGID effective group ID identité group

ESGID supplementary
group IDs

groupes auxquels
l’utilisateur appar-
tient

p. 209 83

3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Identités associées au processus suite(2)

Identités effectives sauvegardées :

Q sauvegardées lors des changements d’identité :

SUID saved set-user-ID identité user
SGID saved set-group-ID identité group

p. 210 84



3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Changements des identités effectives

EUID et EGID peuvent changer :

Q avec exec : si le programme à charger a une permission
/ (set-user-ID / set-group-ID).

Q avec les primitives setuid (( cf. setuid, p. 271 )), setreuid
(resp. setgid , setregid) :

si EUID = SU aquisition nouvelle identité,
sinon, si l’identité demandée est acceptable :
RUID ou SUID (resp. RGID ou SGID )
(retour à 1 identité précédente)

p. 211 85

3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Changements des identités réelles
RUID et RGID peuvent changer avec :

Q setuid ou setgid avec EUID == SU :

ils prennent la valeur demandée, ainsi que EUID et
RUID (resp. EGID et RGID ).

(1) utilise cette possibilité lors de la connexion
pour fixer les identités réelles.

Q setreuid ou setregid avec EUID SU :

ils peuvent échanger leur valeur avec EUID (resp. EGID
).
Cela permet de retrouver les identités antérieures.

p. 212 86



3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Changements des identités de sauvegarde
SUID et SGID peuvent changer avec :

Q setuid ou setgid :

EUID = SU : ils prennent la valeur demandée ;
(comme EUID et RUID (resp. EGID et RGID ))
EUID SU : ils restent inchangés ;

Q exec : si le programme à charger a / ,
ils prennent la valeur EUID /EGID d’avant l’exec.

Q setreuid ou setregid avec EUID SU : chaque fois que
EUID /EGID prend une nouvelle valeur, la valeur d’origine
est copiée aussi dans SUID / SGID .

p. 213 87

3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Contrôle de l’usage d’un fichier
Symbole Nom Action visée Qui le peut ?

changer EUID ceux qui
changer EGID peuvent

sticky bit copier le code
dans zone swap

exécuter le fi-
chier

lecture SU ,
écriture et le
exécution propriétaire
lecture SU ,
écriture et le
exécution groupe
lecture autres que
écriture groupe et
exécution propriétaire

p. 214 88



3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Contrôle de l’usage d’un répertoire

Symbole Nom Action visée Qui le peut ?
non utilisé
force le GID des
futurs fichiers
créés au GID du
rép.

ceux qui peuvent
créer dans le ré-
pertoire

sticky bit
Restreint le droit
effacer ( ,

)

propriétaire du fi-
chier ou du réper-
toire

p. 215 89

3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Contrôle de l’usage d’un répertoire suite(1)

Symbole Nom Action visée Qui le peut ?
lecture ( ) SU ,
créer, effacer et le
traverser propriétaire
lecture ( ) SU ,
créer, effacer et le
traverser groupe
lecture ( ) autres que
créer, effacer groupe et
traverser propriétaire

p. 216 90



3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Remarques

Q Toute requête qui utilise un nom de chemin exige le droit
de traverser de tous les répertoires cités dans ce nom.

Q Pour effacer un fichier, il faut le droit de traverser et d’écri-
ture sur le répertoire, pas sur le fichier !

p. 217 91

3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Remarques suite(1)

Q Les trois identités effectives du processus (EUID , EGID
, ESGID ) permettent de placer le processus dans la pre-
mière des quatre classes suivantes :

SU
propriétaire du fichier (ou du répertoire),
groupe du propriétaire du fichier (ou du répertoire),
autres utilisateurs

Q Seule la classe du processus est considérée, sinon rejet.
Ainsi, un propriétaire qui s’est interdit un droit ne l’obtient
pas, même si son groupe ou les autres l’ont!

p. 218 92



3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Sticky-bit ( )

Q Le sticky bit ( ) permettait autrefois d’accélérer
le chargement des gros programmes très utilisés : cc,
emacs... Il n’est plus utile avec le « fast file system» de
BSD.

Q Pour un répertoire avec droit d’écriture pour tous, le
sticky bit interdit l’effacement des fichiers sous , si
l’on n’est propriétaire ni de , ni de ( e.g. ,

...)

p. 219 93

3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Set-group-ID

Q Le d’un répertoire permet de conserver le
même GID pour tous les fichiers créés sous .

Q Le d’un fichier sert :

soit à changer de EGID si le fichier est exécutable,
soit à armer le système de verrouillage renforcé (man-
datory locking) si le fichier n’est pas exécutable.

( cf. chapitre 9, 764 )
(un fichier est exécutable
s’il a au moins une permission d’exécution)

p. 220 94



3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Test des droits d’utilisation : access(2)

Q Syntaxe :
# < >

Q Retour :
0, si OK et vrai,
-1, si erreur ou faux

p. 221 95

3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

access suite(1)

Q Sémantique :
Teste si le processus dispose du droit indiqué par le
paramètre mode sur le fichier.

Les valeurs possibles pour mode sont les sui-
vantes :

droit de lecture,

droit d’écriture,

droit d’exécution ou de traversée

test d’existence

p. 222 96



3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Contrôle des droits de création de fichiers :
umask(2)

Q Syntaxe :
# < > # < >

Q Retour : mode de création de fichier, avant l’appel,

Q Sémantique :
Change l’umask du processus et rend l’ancien.

Chacun des 9 booléens de l’ umask indique une
interdiction pour les fichiers créés par le proces-
sus : pour .

p. 223 97

3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

umask suite(1)

Q Sémantique (suite) :
Ces indicateurs sont définis par les constantes :

| | ... (cf. p. 144)

L’umask fournit à l’utilisateur un moyen de
contrôle global des permissions des fichiers créés
par ses processus, quels que soient les droits pro-
posés par le programmeur dans l’argument mode
d’open ou creat .

p. 224 98



3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

Changer les protections d’un fichier :
chmod, fchmod(2)

Q Syntaxe :
# < > # < >

Q Retour :
0 si OK,
-1, si erreur

p. 225 99

3. SYSTÈME DE FICHIERS 3.8 Gestion des protections

chmod, fchmod suite(1)

Q Sémantique :
Change les 12 permissions d’un fichier créé, selon
les valeurs de mode : 3 indicateurs spéciaux et 9
permissions pour .

Le mode est spécifié comme d’habitude par une ex-
pression de constantes symboliques :

| | ... (cf. p. 144)

Comme d’habitude, chmod spécifie le fichier par un
nom de chemin et fchmod par un fd de fichier préa-
lablement ouvert.

p. 226 100



3. SYSTÈME DE FICHIERS 3.9 Mise à jour du superblock

Écriture des caches sur les disques :
sync, fsync(2)

Q Syntaxe :
# < >

Q Retour :
0 si OK,
-1, si erreur

p. 227 101

3.9

sync, fsync suite(1)

Q Sémantique :
sync synchronise les tampons d’écriture des caches
avec les disques. La commande (8) fait appel à
cette requête.

fsync n’écrit que les tampons du fichier ouvert fd.

L’intérêt de différer les écritures sur le disque est
d’accélérer les échanges et d’optimiser les dépla-
cements des têtes.

Mais il faut synchroniser le disque et les tampons
avant chaque arrêt et régulièrement (30 secondes)
pour se protéger d’une panne éventuelle.

p. 228 102


