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3.1 Organisation d’un systeme de fichiers

Organisation d’un systéeme de fichiers
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3. SYSTEME DE FICHIERS 3.1 Organisation d’un systeme de fichiers

Organisation d’un systeme de fichiers suite)
systeme de fichiers

Concept de « systeme de fichiers »

0 hiérarchie de noms de fichiers disques, répertoires, fi-
chiers spéciaux, liens, tubes nommés...

[ partitionnement des sous-hiérarchies en systeme de fi-
chiers (file system) ;

0 chaque systéeme de fichiers gére sa propre allocation du

3. SYSTEME DE FICHIERS 3.1 Organisation d’un systeme de fichiers

média (gestion des blocs libres) ; )

3. SYSTEME DE FICHIERS 3.1 Organisation d’un systeme de fichiers

Organisation d’un systeme de fichiers suitea)

Disque, partition et systeme de fichiers

Deux niveaux d’organisation :

0 physique : secteurs, pistes, cylindres ;

0 logique : suite de blocs, unités d’allocation (1Ko) ;

Organisation d’un systeme de fichiers suite)

0 chaque systéme de fichiers peut étre de technologie dif-
férente des autres : différents modeles de disques, dis-
quette, CD-ROM..., étre local ou distant a travers le ré-
seau (montage NFS)

0 chaque systeme de fichiers peut avoir des propriétés glo-
bales spécifiques : protections, exportations...

0 le montage/démontage d’'un systéme de fichiers sur la
hiérarchie est dynamique :

requétes mount(2) / umount(2)
commandes mount(8) /umount(8)

y
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Organisation d’un systeme de fichiers suitew)

disque 7,3

partition 1| partition 2| partition 3| partition 4

systeme de fichiers

BO B. i-liste blocs de données et répertoires

super bloc

bloc pour boot

i-noeud | i-noeud | i-noeu d oo i-noeud | i-noeu d | i-noeud
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3.1 Organisation d’un systéme de fichiers

/

Si nécessaire, le i-
noeud d’un répertoire
peut repérer plusieurs
blocs de répertoire.

Les blocs de données
et de répertoire sont
de méme taille.

Organisation d’un systeme de fichiers suite:s)
S.| i-noeuds blocs de données et répertoires
BOlg | (LN.) (B.D.) (B.R.)
B.D. B.D. BR.| | BD. B.R.
bloc
I.N.] nom f. I.N.| nom f.
IN.| LN IN. IN. | i-liste

~
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3.1 Organisation d’un systéme de fichiers
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3.1 Organisation d’un systéme de fichiers
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Création d’un fichier suiteq)

B0 S.| i-noeuds blocs de données et répertoires
B.| (LN.) (B.D.) (B.R.)
B.D. B.D. B.D. B.R.
Situation aprées la
création du fichier
truc.
267 -
82
156| truc
LN. T IN. LN [
156 | 267 824 | i-liste

~

Création d’un fichier ou d’un répertoire

Situation avant la
création du répertoire
dir1 et du fichier truc.

B0 S.| i-noeuds blocs de données et répertoires
B.| (LN.) (B.D.) (B.R.)
B.R.
26
82.
LN. LN. |
267 824 | i-liste
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3.1 Organisation d’un systéme de fichiers
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Création d’un répertoire suit

Aprés la création du
répertoire dir1.

i-noeuds blocs de données et répertoires
(LN.) (B.D.) (B.R.)
B.D. B.D. B.R. B.D. B.R.
549 . 267) -
267 - - 82
156( truc
I.N. | LN. I.N. LN. | .
156 | 267 549 s24 [NiSliste 549| dir1

~
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~

Information sur les i-noeuds :
stat, fstat, Istat(2)

3. SYSTEME DE FICHIERS 3.2 Information sur les i-noeuds

Définition de struct stat

3. SYSTEME DE FICHIERS 3.2 Information sur les i-noeuds

-

~

stat, fstat, Istat suite1)

3. SYSTEME DE FICHIERS 3.2 Information sur les i-noeuds

-

struct stat suite(1)

Chaque modification de ces champs affecte st ctime.
st _blocks indique I'espace occupé sur le disque, car il ne peut se déduire
de st_size, & cause des « trous » éventuels.

4
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~
Type et permissions : champ st_mode

Le champ st _mode est un mot mémoire dont les bits com-
binent deux informations : le type de fichier et les permis-
sions.

Des macros et des masques définis dans <sys/stat.h> per-
mettent d’interpréter ces bits.

Le masque S _IFMT extrait les bits des différents types de fi-
chiers et des noms symboliques pour chacuns d’eux : S_IFDIR,
S_IFREG...

Mais il vaut mieux utiliser les macros POSIX qui suivent :

— -

3. SYSTEME DE FICHIERS 3.2 Information sur les i-noeuds

\
champ st_mode site2)
e mode_t: (cf. open, p. 80)
J

3. SYSTEME DE FICHIERS 3.2 Information sur les i-noeuds

4 I
champ st_mode suite(1)
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3. SYSTEME DE FICHIERS 3.2 Information sur les i-noeuds

4 N\
champ st_mode suite3)
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Numéro de propriétaire : st_uid

0 c’est un entier naturel, qui identifie chaque utilisateur sur
une machine ou un domaine (si la table des utilisateurs
est accessible sur un serveur de yellow pages).

[ toutes les informations sur un utilisateur sont définies dans
deux fichiers de texte :

e /etc/passwd, lisible par tous

e /etc/shadow, lisible seulement par 'administrateur.
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Table des mots de passe : /etc/shadow(S)

0 c’est un simple fichier de texte, champs séparés par un
":" lisible seulement par 'administrateur :

root:1%bU.0dFoh...0tUBGYEal:11638:0:99999:7:::

0 Deux premiers champs :
passe encrypté (cf. login)

nom de connexion et mot de

0 Autres champs : durées en jours (date du dernier chan-
gement du mot de passe, durée de validité, limite de vali-
dité...)

0 Ladministrateur peut obtenir les différents champs par sha-
dow(3).

_J

~a

3. SYSTEME DE FICHIERS 3.2 Information sur les i-noeuds

-

~

Table des utilisateurs :
/etc/passwd(S), getpwent (3)

0 c’est un simple fichier de texte, champs séparés par un
":" lisible par tous :

root:x:0:0:administrateur: /root: /bin/zsh

rr:x:20004:2000:Roger Rousseau:/home/rr:/bin/zsh
0 On peut obtenir les différents champs par getpwent (3) ;

0 Autrefois, /etc/passwd contenait aussi les mots de passe
encryptés : aujourd’hui danger de dictionnaires geants.

— _/
3. SYSTEME DE FICHIERS 3.2 Information sur les i-noeuds
a )
Usager :
getpwuid (3), struct passwd
[ Syntaxe :

#include <pwd.h>

struct passwd* getpwuid ( uid _t uid )

struct passwd {
char* pw_name; /* nom de login */

char* pw_passwd; /* mot de passe encrypté */

/% UID */

/* GID */

/* nom en clair (gcos historique)*/

/* homedir de I’utilisateur */

uid t pw_ uid;
gid t pw_gid;
char* pw_ gecos;
char* pw_ dir;

char* pw_shell; /* nom d chemin du shell choisi */
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getpwuid suite(1)
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Groupe :

getgrgid(3), struct group

3. SYSTEME DE FICHIERS 3.2 Information sur les i-noeuds
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Numéro du groupe : st_gid

3. SYSTEME DE FICHIERS 3.2 Information sur les i-noeuds
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getgrgid svite)
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Numéros logiques d’appareils :
st_dev, st_rdev

3. SYSTEME DE FICHIERS 3.3 Manipulations de dates

\
Manipulations de dates

Il'y a trois dates de fichiers dans les i-noeud's :
champs st _atime, st mtime, st ctime

Le systeme Unix enregistre trois dates GMT dans chaque i-
noeud , exprimées par le nombre de secondes depuis
le 01/01/1970 a minuit GMT.

3. SYSTEME DE FICHIERS 3.2 Information sur les i-noeuds

/

\

Numéros majeur et mineur

)
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-

-

~
Manipulations de dates suite1)

N.B. : La lecture d’un j-noeud ne modifie pas sa date st atime :

elle n’est modifiée que par la lecture des données du fichier.

S ~a
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Obtenir la date et ’heure : time(2)

3. SYSTEME DE FICHIERS 3.3 Manipulations de dates

4 ) ) )
localtime, gmtime suite))

3. SYSTEME DE FICHIERS 3.3 Manipulations de dates

Décodage numérique d’une date :
localtime(3), gmtime(3)

3. SYSTEME DE FICHIERS 3.3 Manipulations de dates

4 ) I
Définition de struct tm
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Décodage numérique d’une date :
mktime(3)

3. SYSTEME DE FICHIERS 3.3 Manipulations de dates

/
ctime, asctime, ctime_r, asctime_r suite(1)

~

3. SYSTEME DE FICHIERS 3.3 Manipulations de dates

Décodage d’une date en une chaine :
ctime, asctime, ctime_r, asctime_r(3)

~

3. SYSTEME DE FICHIERS 3.3 Manipulations de dates
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Décodage d’une date
en une chaine formatée : strftime(3)

~
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stritime suite)

[l spécifieurs de strftime :
e %A OU %a : nom du jour dans la semaine ou en
abrégé,

e 3%BoOu %b : nom du mois ou en abrégé,
e %d : numéro du jour dans le mois,

e %y :numéro de I'année,

e 3m : numéro du mois dans I'année,

e %H, %M, %S : heures, minutes, secondes

o et bien d’autres formats... ¢f. man 3 strftime

y
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Principes de ’internationalisation suite)

I suffit, généralement, de placer dans des variables d’environng
les choix de I'utilisateur pour chaque catégorie :
0 LC_TIME :convention utilisée pour les dates,

0 LC MONETARY,LC COLLATE,LC CTYPE,
LC NUMERIC, LANG : signe monétaire, jeu de carac-
teres, ordre alphabétique, signe décimal, langage...

0 LC_ ALL :le méme choix pour toutes les catégories.

meni

3. SYSTEME DE FICHIERS 3.3 Manipulations de dates

Principes de I’internationalisation :
locale(7), locale(5), setlocale(3), strcoll(3)...

Cela permet de produire des logiciels pour différents pays,
avec des messages dans différentes langues :

messages a l'utilisateur, manuels et documentations, dates,
signes monétaires, représentation des nombres....

On peut ainsi, sans rien changer a un logiciel, 'adapter auto-
matiquement aux usages locaux d’un pays utilisateur.

J

PR aa

3. SYSTEME DE FICHIERS 3.3 Manipulations de dates

Principes de ’internationalisation suite)

On met dans ces variables des identificateurs prédéfinis :
0 en, pour I'anglais,

0 fr FR, pour le frangais de France,

0 de, pour l'allemand...
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Principes de ’'internationalisation suite) Principes de ’'internationalisation suite)

Exemple en anglais : Exemple en francais :

~— - R =/
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4 ) 4
Principes de ’internationalisation suits) Exemple d’internationalisation

Exemple en allemand :
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utime suite(1)

3. SYSTEME DE FICHIERS 3.4 Changement de propriété

-
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chown, fchown, Ichown suite1)

3. SYSTEME DE FICHIERS 3.4 Changement de propriété

~

Changer le propriétaire et le groupe :
chown, fchown, Ichown(2)

)
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3. SYSTEME DE FICHIERS 3.5 Effacement/ troncature

Effacement d’un fichier : unlink(2)
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3.5 Effacement/ troncature

/

unlink suite(y

~
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3.5 Effacement/ troncature
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truncate, ftruncate suite

\

3. SYSTEME DE FICHIERS

3.5 Effacement/ troncature

/

Troncature un fichier existant :
truncate, ftruncate(2)

\

J

3. SYSTEME DE FICHIERS

3.6 Gestion des liens

-

Etablissement d’un lien en dur : link 2)

~
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3.6 Gestion des liens
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link suite)

~
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3.6 Gestion des liens
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Etablissement d’un lien symbolique :
symlink (2)

\
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3.6 Gestion des liens

/

link suite2)

0 efficacité : pas besoin d’ouvrir un fichier de lien;

0 le changement ou I'effacement du nom pathname est sans

incidence sur le lien : pas de “lien en l'air’.

0 le compteur de liens permet de savoir s’il y a des aliasings
(mais il faut faire un parcours récursif pour les trouver).

\

)
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3.6 Gestion des liens

-

symlink suite1)

~
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\
symlink svite2)

0 lisibilité : on voit l'aliasing de maniere symb.

[ généralité : on peut poser des liens symboliques sur des
fichiers situés sur d’autres systéemes de fichiers, méme
distants.

0 inefficacité, mais trés acceptable aujourd’hui (caches).

0 possibilité d’avoir des “liens en l'air” si le nom d’origine

path est modifié ou effacé. )

P -~
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readlink suite1)

3. SYSTEME DE FICHIERS 3.6 Gestion des liens

Lecture d’un lien symbolique : readlink(2)

J
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3. SYSTEME DE FICHIERS 3.6 Gestion des liens

-

Traitement des liens symboliques

Selon les primitives, certaines manipulent le fichier repéré par
un lien symbolique et d’autres le lien lui-méme :
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Traitement des liens symboliques suite(1)

3. SYSTEME DE FICHIERS 3.7 Gestion des répertoires de fichiers

Permissions d’un répertoire suite)

-

Le sens des indicateurs de permission differe de ceux des

fichiers ordinaires :
0 S_ISGID indique que les fichiers créés dans ce répertoire

hériteront de son GID.

0 S_ISVTX indique une restriction pour effacer ou renom-
mer un fichier du répertoire, méme si les droits d’écriture

sont mis.
Exemple : /tmp/
0 S_IX... indique le droit de traversée du répertoire et non

\_ de son exécution.

Exemple : /var/spool/, répertoire d’'un projet : ~rr/13/tps/.|.

3. SYSTEME DE FICHIERS 3.7 Gestion des répertoires de fichiers

/

J

Création d’un répertoire : mkdir(2)

3. SYSTEME DE FICHIERS 3.7 Gestion des répertoires de fichiers

Lecture d’un répertoire :
opendir, readdir, rewinddir, closedir(3)

-
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-

opendir, readdir, rewinddir, closedir suite)

3. SYSTEME DE FICHIERS 3.7 Gestion des répertoires de fichiers

-

N
readdir(3), struct dirent

3. SYSTEME DE FICHIERS 3.7 Gestion des répertoires de fichiers

-

~
opendir(3)

3. SYSTEME DE FICHIERS 3.7 Gestion des répertoires de fichiers

-

\
readdir svite(1)
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Changer le répertoire courant :
chdir, fchdir(2)

3. SYSTEME DE FICHIERS 3.7 Gestion des répertoires de fichiers

3. SYSTEME DE FICHIERS 3.7 Gestion des répertoires de fichiers

Changer le nom ou la position d’un fichier :
rename(2)

Donner le répertoire courant : getcwd(2)

3. SYSTEME DE FICHIERS 3.8 Gestion des protections

~
Gestion des protections

Le droit d’un processus a manipuler un fichier dépend :
0 des identités des responsables du processus : proprié-
taire ou son groupe, réel ou effectif... ;

0 de la manipulation envisagée : lecture, écriture, exé-
cution, traverséee, effacement, création, changement d’un
droit...

0 du type de fichier : régulier (ordinaire) ou répertoire ;

[ des permissions placées dans le i-noeud du fichier :
S IRGRP,S IWOTH,S IXUSR, S ISUID...

J
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Identités associées au processus

Identités réelles :

1 obtenues lors de login(1) (jamais modifiées, sauf si SU) :

RUID real user ID
RGID real group ID

identité user
identité group

3. SYSTEME DE FICHIERS 3.8 Gestion des protections

4 N\
Identités associées au processus suite2)
Identités effectives sauvegardées :
[ sauvegardées lors des changements d’identité :
SUID saved set-user-ID identité user
SGID saved set-group-ID |identité group
o 4
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Identités associées au processus suite()

Identités effectives :

[ utilisées pour les protections, ( peuvent varier )

EUID effective user ID
EGID effective group 1D

identité user
identité group
groupes
l'utilisateur
tient

auxquels

supplementary —

£SGID group IDs

3. SYSTEME DE FICHIERS 3.8 Gestion des protections
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Changements des identités effectives

EUID et EGID peuvent changer :

[ avec exec : sile programme a charger a une permission
S _ISUID/S ISGID (set-user-ID / set-group-ID).

[ avec les primitives setuid ((cf. setuid, p. 271)), setreuid
(resp. setgid, setregid) :
e si EUID = SU = aquisition nouvelle identité,

¢ sinon, si l'identité demandée est acceptable :
RUID ou SUID (resp. RGID ou SGID)
(retour a 1 identité précédente)
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Changements des identités réelles
RUID et RGID peuvent changer avec :
[ setuid ou setgid avec EUID == SU :

e ils prennent la valeur demandée, ainsi que EUID et
RUID (resp. EGID et RGID).

e login(1) utilise cette possibilité lors de la connexion
pour fixer les identités réelles.

[ setreuid ou setregid avec EUID # SU :

e ils peuvent échanger leur valeur avec EUID (resp. EGIQ

).
o Cela permet de retrouver les identités antérieures.
3. SYSTEME DE FICHIERS 3.8 Gestion des protections
Controle de I’usage d’un fichier
Symbole Nom Action visée Qui le peut ?
S ISUID |set-user-ID changer EUID | ceux qui
S _ISGID |set-group-ID |changer EGID |peuvent
ier | 2 r le fi-
S ISVTX | sticky bit copier le code exgcute e fi
= dans zone swap | chier
S_ISRUSR | user-read lecture SuU,
S_ISWUSR | user-write écriture etle
S _ISXUSR | user-execute |exécution propriétaire
S _ISRGRP | group-read lecture SuU,
S ISWGRP)| group-write | écriture etle
S _ISXGRP | group-execute | exécution groupe
S ISROTH | other-read lecture autres que
S_ISWOTH]| other-write écriture groupe et
S_ISXOTH | other-execute |exécution propriétaire

3. SYSTEME DE FICHIERS 3.8 Gestion des protections

N
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Changements des identités de sauvegarde
SUID et SGID peuvent changer avec :
0 setuid ou setgid :

e EUID = SU': ils prennent la valeur demandée ;
(comme EUID et RUID (resp. EGID et RGID)))

e EUID # SU : ils restent inchangés ;

[ exec: sile programme a chargeraS ISUID /S ISGID,
ils prennent la valeur EUID /EGID d’avant I'exec.

[l setreuid ou setregid avec EUID # SU : chaque fois que
EUID /EGID prend une nouvelle valeur, la valeur d’origine
est copiée aussi dans SUID / SGID .

J

-

3. SYSTEME DE FICHIERS 3.8 Gestion des protections
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Controle de ’usage d’un répertoire

Symbole Nom Action visée
S_ISUID |set-user-ID non utilisé

force le GID des
futurs fichiers
créés au GID du
rép.

Restreint le droit | propriétaire du fi-
S_ISVTX | sticky bit effacer  (/tmp/, | chier ou du réper-
/var/spool/) toire

Qui le peut ?

ceux qui peuvent
créer dans le ré-
pertoire

S_ISGID set-group-1D
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Controle de ’'usage d’un répertoire suiteq)

Symbole Nom Action visée Qui le peut ?
S_ISRUSR | user-read lecture (1s) SuU,
S_ISWUSR | user-write créer, effacer etle

S ISXUSR | user-execute |traverser propriétaire
S _ISRGRP | group-read lecture (1s) SuU,

S _ISWGRP| group-write | créer, effacer etle

S _ISXGRP | group-execute | traverser groupe
S_ISROTH | other-read lecture (1s) autres que
S_ISWOTH)| other-write créer, effacer groupe et
S_ISXOTH | other-execute |traverser propriétaire

3. SYSTEME DE FICHIERS

3.8 Gestion des protections
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3. SYSTEME DE FICHIERS 3.8 Gestion des protections
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Remarques suiten)

0 Les trois identités effectives du processus (EUID , EGID
, ESGID ) permettent de placer le processus dans la pre-
miere des quatre classes suivantes :

e SU
e propriétaire du fichier (ou du répertoire),
e groupe du propriétaire du fichier (ou du répertoire),
e autres utilisateurs
0 Seule la classe du processus est considérée, sinon rejet.

Ainsi, un propriétaire qui s’est interdit un droit ne I'obtient
pas, méme si son groupe ou les autres l'ont!

_J
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Remarques

[ Toute requéte qui utilise un nom de chemin exige le droit
de traverser de tous les répertoires cités dans ce nom.

0 Pour effacer un fichier, il faut le droit de traverser et d’écri-
ture sur le répertoire, pas sur le fichier !

J
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Sticky-bit (s_1svTXx)

0 Le sticky bit (S _ISVTX) permettait autrefois d’accélérer
le chargement des gros programmes tres utilisés : cc,
emacs... Il n’est plus utile avec le «fast file system » de
BSD.

0 Pour un répertoire R avec droit d’écriture pour tous, le
sticky bit interdit I'effacement des fichiers F sous R, si
I’on n’est propriétaire ni de F, ni de R (e.g. /usr/tmp/,
/usr/spool/lpd...)

_J




3. SYSTEME DE FICHIERS 3.8 Gestion des protections

/

~
Set-group-1D

0 Le S ISGID d’un répertoire R permet de conserver le
méme GID pour tous les fichiers créés sous R.

0 LeS ISGID d’un fichier sert :

e soit a changer de EGID si le fichier est exécutable,

e soit a armer le systeme de verrouillage renforcé (man-
datory locking) si le fichier n’est pas exécutable.
( cf. chapitre 9, 764 )
(un fichier est exécutable
s’il a au moins une permission d’exécution)
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ACCESS suite(1)

Test des droits d’utilisation : access(2)

J
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3. SYSTEME DE FICHIERS 3.8 Gestion des protections

Controle des droits de création de fichiers :
umask (2)
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Changer les protections d’un fichier :
chmod, fchmod (2)

3. SYSTEME DE FICHIERS 3.8 Gestion des protections

chmod, fchmod suite1)

3. SYSTEME DE FICHIERS 3.9 Mise a jour du superblock

Ecriture des caches sur les disques :
sync, fsync(2)







